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1 Allgemein

Mit Hilfe des FaceAdmin-Servers ist es moglich, je nach Lizenz, eine bestimmte Anzahl an
Adatis  Tlrterminals zu verwalten. Der FaceAdmin-Server dient dabei als
Synchronisationsserver, um die Personaldaten auf den angeschlossenen Tirterminals aktuell
zu halten.

Er dient darlber hinaus auch als Zutrittsserver. Handelt es sich um einen Al-Server, so kann
er die Aufgabe Ubernehmen, Personen direkt auf dem Server Uber die Gesichtserkennung zu
identifizieren.

Neben diesen Funktionen, kann der FaceAdmin-Server auch als Syslog-Server verwendet
werden, um die Systemprotokolle der angeschlossenen Tlrterminals zu verwalten.
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2 Inbetriebnahme

2.1 Offnen der Webseite

Die Webseite des FaceAdmin-Servers ist direkt Uber seine IP-Adresse aufrufbar. Im
Auslieferungszustand ist der FaceAdmin Uber die folgende IP-Adresse zu erreichen:

192.168.2.181
Zum Offnen der Webseite muss die IP-Adresse einfach in einen Browser eingegeben werden.
- | Hinweis: Es ist zu beachten, dass der Zugriff auf die Webseite nur im gleichen

Subnetz funktioniert. Kapitel 2.2 beschreibt, wie man die |P-Adresse des
FaceAdmin-Servers andert.

2.1.1  Login zur Webseite

Nach dem Offnen der Webseite erscheint das Login-Fenster.

Die Anmeldedaten lauten bei der Inbetriebnahme:

Username: admin
Password: 1234

Username:

Password:

Abbildung 1: Login zur Webseite

2.1.2 Andern des Admin-Passworts

Das Andern des Passworts fir den Admin ist tber den Meniipunkt ,Servereinstellungen’
maoglich.

A TR Der Username ,admin’ ist nicht anderbar.

Abbildung 2: Andern des Admin
Passworts

Passwort moglich. Das Passwort kann von auRen nicht mehr gedndert oder
ausgelesen werden. Ein Verlust des Passworts hat zur Folge, dass man sich nicht
mehr am TUrterminal anmelden kann. Das Passwort muss daher gut aufbewahrt

@ Hinweis: Nach dem Andern des Passworts, ist der Login nur noch Uber dieses
werden.
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2.1.3 Einstellmdglichkeiten auf der Webseite

Home: Zeigt die Ubersicht aller Einstellungen.

Personen: Ermoglicht das Anlegen und Bearbeiten von
Personen in der Datenbank.

Gruppen: Ermoglicht das Erstellen von Gruppen und Zuweisen
von Personen zu diesen Gruppen.

Abbildung 3: Webseite des
FaceAdmin-Servers Zuordnung: An dieser Stelle kdnnen die Personen und Gruppen

einem Turterminal zugeordnet werden.

Zeitplane: FUr den zeitgesteuerten Zutritt kdnnen an dieser
Stelle Zeitplane erstellt werden. Diese konnen bestimmten
Gruppen zugeordnet werden.

Zuordnung der Zeitplane: Die Zeitplane konnen Personen und
TUlrterminals zugeordnet werden.

Turstationen: Hier kann von Seiten des FaceAdmin-Servers die
Verwaltung der TUrterminals aktiviert werden.

Diagnose: In einer Ubersicht kénnen das Systemprotokoll des
FaceAdmin-Servers und die Systemprotokolle der Tlrterminals,
die den FaceAdmin-Server als Syslog-Server verwenden,
angezeigt und nach bestimmten Kategorien gefiltert werden.

Import/Export: An dieser Stelle kdonnen Personaldaten
importiert oder exportiert werden. Ebenso konnen die
Systemprotokolle heruntergeladen werden.

Servereinstellungen: Neben dem Andern des Admin-
Passworts sind hier auch die Einstellungen zur Sprache, Datum
und Uhrzeit, den Netzwerkeinstellungen und die Lizenzdaten zu
finden. An dieser Stelle kann auch das generelle Verhalten des
FaceAdmin-Servers als Zutrittsserver eingestellt und das
Updaten der Firmware vorgenommen werden.
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2.1.4 Ausloggen von der Webseite

Abbildung 4: Ausloggen von der
Webseite

Adatis GmbH & Co.KG

Uber die Schaltfliche ,Logout’ in der rechten oberen Ecke,
unterhalb des Adatis Logos, kann sich der Nutzer jederzeit
sicher von der Webseite abmelden.

Nach dem Dricken der Schaltflache wird wieder auf das Login-
Fenster gewechselt.
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2.2 Andern der Netzwerkeinstellungen

2.2.1 Netzwerkeinstellung im Auslieferungszustand

Im Auslieferungszustand lautet die IP-Adresse des FaceAdmin-Servers:
192.168.2.181

Damit auf den FaceAdmin-Server lokal zugegriffen werden kann, missen sich alle Gerate im
selben Subnetz befinden.

if@if

2.2.2 Andern der Netzwerkeinstellungen

Hinweis: Das Andern der Netzwerkeinstellungen sollte durch  den
Netzwerksystemadministrator erfolgen.

Das Andern der Netzwerkeinstellungen ist (ber die Webseite tber den Meniipunkt
,Servereinstellungen’ moglich.

Netzwerkeinstellungen

(s Auf der Webseite konnen die IP-Adresse, die Subnet-Maske,

pase [wwzn die Gateway-Adresse und die DNS Serveradresse geandert
Subnet-Maske 255.256.265.0 We rd e n
Gateway-Adresse 192.168.2.240 '
DNS-Server 192.168.2.240

- Es wird die Verwendung einer statischen [P-Adresse

} empfohlen.
Abbildung 5: Andern der

Netzwerkeinstellungen

-(7)- | Hinweis: Nach dem Andern der IP-Adresse, ist der FaceAdmin-Server nur noch
] Uber die neue IP-Adresse erreichbar. Die Webseite, auf der die Anderung gemacht
wurde, ist nicht mehr gultig!
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2.3 Lizenz

Zum Betreiben des FaceAdmin-Servers wird eine Lizenz vorausgesetzt. Diese Lizenz setzt
sich aus den Lizenzdaten und dem Lizenzschllissel zusammen und kann Uber das Menu
,Systemeinstellungen’ auf der Webseite des FaceAdmin-Servers gedandert werden.

sotuare dpdate T T I Die Anzahl der Turterminals, die mit dem FaceAdmin-Server
R verwaltet werden konnen, wird durch die verwendete Lizenz

Lizenzsc] hiissel | KCEAPGFLON16gFZMTuvpSadzq+aRRb" b e Stl mmt

Abbildung 6: Lizenzdaten und

Lizenzschliissel Beim FaceAdmin Al-Server wird Uber die Lizenz bestimmt, wie

viele Personen maximal durch den Server Uber die
Gesichtserkennung erkannt werden kdnnen.

Der FaceAdmin-Server wird mit einer gultigen Lizenz ausgeliefert. Die Lizenzdaten und der
Lizenzschllssel werden der Lieferung beigelegt.

Sobald die Gultigkeitsdauer der Lizenz erlischt oder wenn sich die Lizenzdaten, beispielsweise
aufgrund eines geanderten Leistungsumfangs, andern, wird eine neue Lizenz bendtigt. Auch
bei Firmware-Updates, bei denen es sich nicht um Patches handelt, wird eine neue Lizenz
bendtigt.

@ Hinweis: Eine Lizenz gilt nur fir den FaceAdmin-Server flr den sie ausgestellt
B | wurde.

Bewahren Sie die Lizenzdaten und den Lizenzschlissel immer zusammen mit der
Versionsnummer auf, da eine Lizenz nur in Verbindung mit der Version des
FaceAdmin-Servers gultig ist, mit der sie vergeben wurde.

Bei jeder Eingabe oder Aktion, die ein Nutzer am FaceAdmin-Server vornimmt, wird die Lizenz
gepruft. Sollte die Lizenz nicht gUltig sein, erscheint folgender Hinweis auf der Webseite des
FaceAdmin-Servers:

License error

Der Lizenzschllssel ist ungiltig. Bitte
kontaktieren Sie |hren Lieferanten fiir einen
glltigen Lizenzschlissel!

oK

Abbildung 7: Warnhinweis einer ungultigen Lizenz

Erscheint der Hinweis nicht, ist die Lizenz gultig.
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3  Schritt fiir Schritt Anleitungen

Dieses Kapitel beschreibt bestimmte Anwendungsfalle und wie sie Schritt flr Schritt mit dem
FaceAdmin-Server realisiert werden kdénnen. Fur alle weiteren Kapitel muss das Turterminal
unter Verwaltung des FaceAdmin-Servers gestellt und dort aktiviert werden.

1. Das Tirterminal unter die Verwaltung des FaceAdmin-Servers stellen

ServerZugang

URL | http:/192.168.2 83AaceAdminixmirpe.php

Passwort

Abbildung 8: Turterminal unter
Verwaltung des FaceAdmin-
Servers stellen: URL und
Passwort

Auf der Webseite des Turterminals unter dem Menupunkt
,/Administrationsserver’ folgende Eingaben machen:

URL: http://<IP-Adresse>/faceAdmin/xmlirpc.php

Passwort: beliebig

2. Tirterminal im FaceAdmin-Server aktivieren

(&) Ttirstationen

Abbildung 9: Liste mit

Tarterminals auf dem FaceAdmin-

Server

Adatis GmbH & Co.KG

Auf der Webseite des FaceAdmin-Servers unter dem

Menupunkt |, Turstationen’ flr das entsprechende TUrterminal
folgende Eingaben machen:

Aktiv: Haken setzen

Passwort: Dasselbe Passwort wie beim Tiirterminal
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3.1 Personen und Gruppen auf ein Tirterminal synchronisieren

3. Personaldaten und Gruppen Synchronisation im Tiirterminal einschalten

Synchronisierung

; | Auf der Webseite des Turterminals unter dem MenUpunkt
e ,/Administrationsserver’ folgende Eingaben machen:

Personaldaten: 15s oder 30s

Abbildung 10: Synchronisation

von Personaldaten und Gruppen | Gruppen: synchronisieren
einschalten

4. Anlegen einer Gruppe

- = Auf der Webseite des FaceAdmin-Servers unter dem

.. P o . .
Menulpunkt ,Gruppen’ eine Gruppe erstellen.
Cr— P ppP PP

Abbildung 11: Gruppe anlegen

5. Anlegen einer Person

B — Auf der Webseite des FaceAdmin-Servers unter dem
MenUpunkt ,Personen’ eine Person anlegen.

Abbildung 12: Person anlegen

Adatis GmbH & Co.KG Seite 11 von 21



ADATIS

6. Zuweisen einer Person zu einer Gruppe (optional)

Auf der Webseite des FaceAdmin-Servers unter dem
Menupunkt ,Gruppen’ eine Person einer Gruppe zuweisen.

E
:
L]

Abbildung 13: Zuweisen einer
Person zu einer Gruppe

7. Zuweisen einer Gruppe zu einem Tiirterminal

G s Auf der Webseite des FaceAdmin-Servers unter dem
[ MenUpunkt ,Zuordnung’ eine Gruppe einem Turterminal
zuordnen.

Abbildung 14: Zuweisen einer
Gruppe zu einem Tirterminal

8. Zuweisen einer Person zu einem Turterminal

& oo 7 Auf der Webseite des FaceAdmin-Servers unter dem
f— MenUpunkt ,Zuordnung’ eine Person einem Turterminal
=S zuordnen.

Y- | Hinweis: Um eine Person, die einer Gruppe
"W | zugewiesen ist, einem Tlrterminal zuzuordnen, muss

zuerst die Gruppe und dann die Person zugeordnet
e werden.

Abbildung 15: Zuweisen einer
Person zu einem Tirterminal
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3.2 Zutrittskontrolle durch das Turterminal

Der Zutritt wird gestattet, wenn eine Person mit den entsprechenden Zutrittsberechtigungen
auf das TUrterminal synchronisiert wurde.

3. Den Zutrittskontrollmodus auf dem Tiirterminal einstellen

Zuitskontolmass Avtonam - | Auf der Webseite des Turterminals unter dem Menupunkt
,Zutrittsoptionen’ den Zutrittskontrollmodus auf ,Autonom’
Abbildung 16: stellen.

Zutrittskontrollmodus Autonom
auf dem Tirterminal

4. Zutrittsberechtigung fiir die Person setzen

TR L oomm Auf der Webseite des FaceAdmin-Servers unter dem
wweee | MenUpunkt ,Personen’ die Zutrittsberechtigungen fir eine
Person setzen.

PiiCode | anares 7 Gesicit

Abbildung 17: Zutritts-
berechtigungen flr eine Person
setzen

5. Die Person einem Tirterminal zuweisen

— | Auf der Webseite des FaceAdmin-Servers unter dem
... . | Menlpunkt ,Zuordnung’ eine Person einem Tirterminal
zuordnen und wie in Kapitel 3.1 auf das Turterminal
synchronisieren.

- - | Hinweis: Um eine Person, die einer Gruppe
' | zugewiesen ist, einem Turterminal zuzuordnen, muss

zuerst die Gruppe und dann die Person zugeordnet
werden.

Abbildung 18: Zuweisen einer
Person zu einem Tirterminal
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3.3 Zutrittskontrollmodus ,Wer’ am FaceAdmin Server

Der Zutritt wird gestattet, wenn eine Person auf dem FaceAdmin-Server existiert, die die
entsprechenden Zutrittsberechtigungen erhalten hat (Wer?).

3. Zutrittskontrolle auf ,Wer’ stellen

Zurtskortrale Wer - | Auf der Webseite des FaceAdmin-Servers unter dem
MenUpunkt ,Servereinstellungen’die Zutrittskontrolle auf ,Wer’

Abbildung 19: Zutrittskontrolle auf stellen.

J\Wer’ stellen

4. Zutrittsberechtigungen fiir eine Person setzen

Auf der Webseite des FaceAdmin-Servers unter dem

¥ PIN-Code RFID+Gesicht

s e oo | Ml@NUpUNKt , Personendie  Zutrittsberechtigungen  fir eine
Person setzen.

PiCode  assses

Abbildung 20: Zutritts-
berechtigungen fir eine Person
setzen

5. Den Zutrittskontrollmodus auf dem Tiirterminal einstellen

Al Auf der Webseite des Tlrterminals unter dem MenUpunkt
T o * |, Zutrittsoptionen’ den Zutrittskontrollmodus fiir den FaceAdmin
auf ,IP Leser’ bzw. flur den FaceAdmin Al-Server auf ,Al Leser’

bzw. stellen.

Allgemein

Zutrittskontrollmodus Al Leser

Abbildung 21:
Zutrittskontrollmodus IP Leser /
Al Leser auf dem Turterminal
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3.4 Zutrittskontrollmodus ,Wer + Wohin’ am FaceAdmin Server

Der Zutritt wird gestattet, wenn eine Person auf dem FaceAdmin-Server existiert, die die
entsprechenden Zutrittsberechtigungen erhalten hat (Wer?) und die Personaldaten der Person
auf das TUrterminal synchronisiert wurden (Wohin?).

3. Zutrittskontrolle auf ,Wer + Wohin’ stellen

Zdtskentole Wer + Wokin - | Auf der Webseite des FaceAdmin-Servers unter dem
MenUpunkt ,Servereinstellungen’ die Zutrittskontrolle auf ,Wer

Abbildung 22: Zutrittskontrolle auf + Wohin’ stellen.

J\Wer + Wohin' stellen

4. Zutrittsberechtigung fiir die Person setzen

Auf der Webseite des FaceAdmin-Servers unter dem

s e - soese | MlenUpunkt , Personen’ die  Zutrittsberechtigungen fir eine

Person setzen.
Abbildung 23: Zutritts-

berechtigungen flr eine Person
setzen

5. Die Person einem Turterminal zuweisen

- 7 Auf der Webseite des FaceAdmin-Servers unter dem
— e ~ | Mentpunkt ,Zuordnung’ eine Person einem Turterminal

—— zuordnen und wie in Kapitel 3.1 auf das Turterminal
synchronisieren.

Y- | Hinweis: Um eine Person, die einer Gruppe

"B | zugewiesen ist, einem Tlrterminal zuzuordnen, muss
zuerst die Gruppe und dann die Person zugeordnet
werden.

Abbildung 24: Zuweisen einer
Person zu einem Tirterminal
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6. Den Zutrittskontrollmodus auf dem Tiirterminal einstellen

Allgemein

Zutrittskontrollmodus IP Leser -

bzw.

Allgemein

Zutrittskontrollmodus Al Leser

Abbildung 25:
Zutrittskontrollmodus IP Leser /
Al Leser auf dem Tirterminal

Adatis GmbH & Co.KG

Auf der Webseite des Tlrterminals unter dem MenUpunkt
,Zutrittsoptionen’ den Zutrittskontrollmodus fir den FaceAdmin
auf ,IP Leser’ bzw. flir den FaceAdmin Al-Server auf ,Al Leser’
stellen.
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3.6 Zutrittskontrollmodus ,Wer + Wann + Wohin’ am FaceAdmin Server

Der Zutritt wird gestattet, wenn eine Person auf dem FaceAdmin-Server existiert (Wer?), der
ein Zeitplan zugewiesen ist, der, zum Zeitpunkt des Zutrittsevents, der Person die
entsprechenden Zutrittsberechtigungen einraumt (Wann?) und der ebenfalls dem
entsprechendem Tlrterminal zugeordnet wurde (Wohin?).

3. Zutrittskontrolle auf ,Wer + Wann + Wohin’ stellen

Zuitskontrolls wesweamwon - | Auf  der \Webseite des FaceAdmin-Servers unter dem

MenUpunkt ,Servereinstellungen’ die Zutrittskontrolle auf ,Wer

Abbildung 26: Zutrittskontrolle auf + Wann + Wohin' stellen.

Wer + Wann + Wohin' stellen

4. Zeitplan mit Zeitspannen erstellen

W ot T | xttm 2 Auf der Webseite des FaceAdmin-Servers unter dem

Gruppe Hicht zugeordnet

e s - | Menlpunkt ,Zeitplane’ einen Zeitplan mit
Zutrittsberechtigungen zu bestimmten Zeiten erstellen.

Zetpian oschen Vemmertzn

Abbildung 27: Zeitplan erstellen

5. Zeitplan der Person zuweisen

& oo crznoioe 7 Auf der Webseite des FaceAdmin-Servers unter dem
w.. || Mentpunkt ,Zuordnung der Zeitplane’ den Zeitplan der Person
o zuordnen.

Abbildung 28: Zeitplan der Person
zuweisen
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6. Zeitplan dem Turterminal zuweisen

| 2-etnre wtacien Auf der Webseite des FaceAdmin-Servers unter dem
MenUpunkt ,Zuordnung der Zeitpline’ den Zeitplan dem
Tdrterminal zuordnen.

Abbildung 29: Zeitplan dem
Tlrterminal zuweisen

7. Den Zutrittskontrollmodus auf dem Tiirterminal einstellen

Auf der Webseite des TUrterminals unter dem MenUpunkt
T o ~ |, Zutrittsoptionen’ den Zutrittskontrollmodus fiir den FaceAdmin
auf ,IP Leser’ bzw. fur den FaceAdmin Al-Server auf ,Al Leser’

bzw. stellen.

Allgemein

Zutrittskontrollmodus Al Leser

Abbildung 30:
Zutrittskontrollmodus IP Leser /
Al Leser auf dem Turterminal

Adatis GmbH & Co.KG Seite 18 von 21



ADATIS

3.6 Verwenden des FaceAdmin-Servers als Syslog-Server

Jeder FaceAdmin-Server kann als Syslog-Server bei den angeschlossenen TUrterminals

eingetragen werden.

3. Im Tiirterminal den FaceAdmin-Server als Syslog-Server eintragen

Systemprotokoll

Aktiviert Lokal+Semver -

Facility Locald -

Syslog-Senver | | 192.168.2.42

Protokoll laden Herunterladen

Abbildung 31: Einrichten des
FaceAdmin-Servers als Syslog-
Server

Adatis GmbH & Co.KG

Auf der Webseite des Turterminals unter dem Menupunkt
,Systemstatus’ folgende Einstellungen vornehmen:

Aktiviert: Server oder Lokal+Server
Facility: Local0 -Local7

Syslog-Server:  IP-Adresse des FaceAdmin-Servers
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3.7 Enroliment fir die Al-Gesichtserkennung (nur mit FaceAdmin Al-Server)

3. Den Zutrittskontrollmodus auf dem Tiirterminal einstellen

Allgemein

Zutrittskontrollmodus Al Leser

Abbildung 32:

Zutrittskontrollmodus Al Leser auf

dem Turterminal

Auf der Webseite des Turterminals unter dem Menupunkt
,Zutrittsoptionen’ den Zutrittskontrollmodus auf ,Al Leser’
stellen.

4. Anlegen einer Person und Zuweisung zu einem Turterminal

5] zuordnung

s Mo
prrr—

Abbildung 33: Zuweisen einer
Person zu einem Tirterminal

Wie in Kapitel 3.1 beschrieben eine Person erstellen und auf
das Turterminal synchronisieren.

Y- | Hinweis: Um eine Person, die einer Gruppe
"W | zugewiesen ist, einem Tlrterminal zuzuordnen, muss
zuerst die Gruppe und dann die Person zugeordnet
werden.

5. Enrollment fiir eine Person aktivieren

Enrollment aktiviert s

Abbildung 34: Das Enrollment flr
eine Person aktivieren

Gesicht RFID FIN
alle -

Abbildung 35: Gesicht, RFID oder
PIN beim Enroliment erlauben

Auf der Webseite des FaceAdmin-Servers unter dem
Menlpunkt ,Personen’ das Enrollment fir jede Person
aktivieren und einstellen wie sich die Person enrollen darf.

FUr das Enrollment des Gesichts muss der Haken bei Gesicht
gesetzt werden.

Nach der nachsten Synchronisation der Personaldaten auf das TUurterminal kann das
Enrollment auf die gleiche Art und Weise durchgeflihrt werden, wie es zuvor lokal

durchgefihrt wurde.

Adatis GmbH & Co.KG
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3.8 Al-Gesichtserkennung einrichten (nur mit FaceAdmin Al-Server)

3. Den Zutrittskontrollmodus auf dem Tiirterminal einstellen

Auf der Webseite des TUrterminals unter dem MenUlpunkt
e "~ | ,Zutrittsoptionen’ den Zutrittskontrollmodus auf ,Al Leser’
Abbildung 36: stellen.

Zutrittskontrollmodus Al Leser auf
dem Turterminal

4. Eine Person am FaceAdmin Al-Server fiir die Gesichtserkennung enrollen

Sollte eine Person noch nicht enrolled sein, wird in Kapitel 3.7

i RFID RFIDSPIN

e e e | DESChrieben, wie man eine Person fur die Gesichtserkennung
an einem Turterminal enrollt.

Abbildung 37: Zutritt Uber die [ \War das Enrollment erfolgreich, wird der Haken bei Gesicht
Gesichtserkennung akiviert automatisch fiir die Person gesetzt.

- | Hinweis: Achten Sie bitte darauf, dass beim
Enrollment der Zutrittskontrollmodus auf dem
Tlrterminal bereits auf ,Al Leser’ eingestellt sein muss.

Je nachdem welcher Zutrittskontrollmodus auf dem FaceAdminAl gewahlt wurde, muss die
Person noch auf das Turterminal synchronisiert werden (Zutrittskontrollmodus: Wer + Wohin,
siehe Kapitel Fehler! Verweisquelle konnte nicht gefunden werden.),

oder der Person und dem entsprechendem TUrterminal ein Zeitplan zugeordnet werden.
(Zutrittskontrollmodus: Wer + Wann + Wohin, Siehe Kapitel Fehler! Verweisquelle konnte
nicht gefunden werden.)

Anschliefend sollte die Gesichtserkennung Uber den FaceAdmin Al-Server funktionieren.
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